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Az IP-cimzés es a mai internet mukodeése

A modern szamitégépes halézatok egyik legfontosabb jellemzéje, hogy nem

elszigetelten mikodnek,
o hanem egymassal 0sszekapcsolva alkotnak egy globalis rendszert.

e Az internet valdjaban hal6zatok haldézata, amely kulonbozé technologiaju és
meéretl részrendszerekbdl épul fel.

e Az egyes helyi halézatok (LAN-ok) onmagukban képesek biztositani az eszkozok
kozotti kommunikaciot,
o azonban a kulonbozd halézatok kozotti adatatvitelhez egységes cimzeési és tovabbitasi
mechanizmusra van szukség.

e Ezt afeladatot az Internet Protocol, azaz az IP latja el.



Az Internet Protocol szerepe

Az Internet Protocol a halozati réteg legfontosabb protokollja
Biztositja az adatok tovabbitasat kilonb6z6 halézatok kozatt.

Az IP kapcsolatmentes, datagram alapu szolgaltatast nyujt, amelynek soran
az adatcsomagok egymastaol fuggetlenul kertlnek tovabbitasra.

Az |P nem garantalja:

o acsomagok sorrendhelyes érkezését

o acsomagok kézbesitését

o acsomagok duplikacidjanak elkerulését
Ezeket a feladatokat a felsGbb rétegek, példaul a szallitasi réteg protokolljai (pl.
TCP) biztositjak.



Az IP cim

Az IP-cim egy logikai azonositd, amely egyedileg azonosit egy halézatra
csatlakozé eszkozt

Az IP-cim lehet6veé teszi, hogy az adatcsomagok megtalaljak a célallomast még
akkor is, ha az tobb hal6zaton keresztul érhetd el.

Az IP-cimek hierarchikus felépitéstiek, ami azt jelenti, hogy ket f6 részbdl allnak:
o haldzati azonosito
o hoszt azonositd

A halozati rész az adott hal6zatot azonositja, mig a hoszt rész az adott halézaton
beluli eszkozt.



Az IPv4 cimzés...



Az IPv4 cim

Az |IPv4 a legelterjedtebb IP-verzio, amely 32 bites cimeket hasznal

Ez azt jelenti, hogy 0sszesen 232, azaz korulbellul 4,3 milliard egyedi cim all
rendelkezeésre

Az IPv4 cimeket altalaban négy darab 8 bites egységkeént, ugynevezett oktettek
formajaban irjuk fel, pontokkal elvalasztva.

Egy IPv4-datagram egy fejrészbél és egy torzsrészbdl vagy hasznos részbdl all

A fejrésznek van egy 20 bajtos rogzitett része és egy valtozd hosszusagu
opcionalis része.



Az IPv4 cim

Decimalis alakban jobban szeretjuk

Minden bajt egy 0 és 255 kozzé es6 szam



Az IPv4 cim

e A bitek balrdl jobbra, fentrél lefele kerulnek tovabbitasra, a Verzi6 mezd
legmagasabb helyi értékl bitje megy elsének.

- Differencialt

szolgaitatasok
™S
Protokoll Fejrész-ellenorzo osszeg

Forrascim

Célcim

Opciok (0 vagy tobb sz6)




Az IPv4 cim

Az |IPv4 a legelterjedtebb IP-verzio, amely 32 bites cimeket hasznal

Ez azt jelenti, hogy 0sszesen 232, azaz korulbellul 4,3 milliard egyedi cim all
rendelkezeésre

Az IPv4 cimeket altalaban négy darab 8 bites egységkeént, ugynevezett oktettek
formajaban irjuk fel, pontokkal elvalasztva.

Egy IPv4-datagram egy fejrészbél és egy torzsrészbdl vagy hasznos részbdl all

A fejrésznek van egy 20 bajtos rogzitett része és egy valtozd hosszusagu
opcionalis része.



Az IPv4 cim

A Verzié mez6 azt tartja nyilvan, hogy a datagram a protokoll melyik verziéjahoz
tartozik

o Jelenleg a 4-es valtozat uralkod6 az interneten

Azaltal, hogy a verziét minden datagram elején megadjak, a verzidok kozti atmenet
évekig is eltarthat

Az IP kovetkez6 valtozata, az IPv6, tobb mint tiz évvel ezelbtt jelent meg, de a
bevezetése meég mindig csak az elején tart

A fejrész hossza nem allandé: a fejrész egyik mezéje, az IHL szolgal arra, hogy
32 bites szavakban megadja a fejrész hosszat

A legkisebb érték 5, ebben az esetben semmilyen opcié nem szerepel

Ennek a 4 bites mezdnek a maximalis érteke 15, amely a fejrészt 60 bajtra,
enneélfogva az Opciok mez6t 40 bajtra korlatozza
Néhany opcidhoz, mint példaul ahhoz, amelyik a csomag altal megtett utat jegyzi fel,
a 40 bajt tul kicsi, ezaltal az opcio értelmét veszti



Az IPv4 cim

A Differencialt szolgaltatasok mezd az egyik azok kozul a mezdk kozul, amelyek
jelentése megvaltozott az évek soran

Eredeti neve Szolgaltatas tipusa volt.
Célja: kulonbséget tegyen az eltérd szolgaltatasi osztalyok kozott
A megbizhatdésagnak és a sebességnek szamos kombinacidja képzelhet6 el

o Pl adigitalizalt hangnal a gyors kézbesités fontosabb, mint a pontossag

A Szolgaltatas tipusa mezd 3 bitet biztositott a prioritas jelzéséhez

o és 3 bitet annak jelzéséhez, hogy a hoszt megmondja, mi szamara a legfontosabb:
m  akésleltetés,
m az atbocsatoképesseg

m vagy a megbizhatdsag.



Az IPv4 cim

A Teljes hosszba (Total length) a datagram minden része beleértend6, a fejrész is
és az adatrész is.

A maximalis hossz 65 535 baijt

Jelenleg ez a felsé korlat még elegendd, de a jov6beni gigabites halézatoknal
nagyobb datagramokra lehet majd szukseég

Az Azonositas (Identification) mezé a darabolaskor szikséges ahhoz, hogy a
cimzett hoszt eldonthesse, melyik datagramhoz tartozik az ujonnan érkezett darab

Egy datagram minden darabja ugyanazt az Azonositas értéket tartalmazza.
A kovetkez6 egy kihasznalatlan bit

o meglepd, mivel a rendelkezésre allo hely az IP-fejrészben meglehetésen kevés.



Az IPv4 cim

Majd két 1 bites mez6 kovetkezik, amely a darabolassal kapcsolatos
A DF jelentése: Ne darabold (Don’t Fragment).
Ez az utvalasztoknak szol6 parancs, hogy ne daraboljak fel a csomagot.

Eredetileg az volt a célja, hogy tamogassa azokat a hosztokat, amelyek nem tudjak
Ujra O0sszerakni a darabokat.

Jelenleg ezt az utvonal MTU-janak felderitésére szolgald folyamat részeként
alkalmazzak.

Az MTU a legnagyobb csomag, amely az utvonal mentén darabolas nélkul
atkuldheto.

Ha a datagram DF bittel van megjeldlve, akkor az adé tudja, hogy egy darabban fog
megerkezni, ellenkezd esetben az ado hibauzenetet kap vissza.



Az IPv4 cim

Az MF jelentése: tobb darab (More Fragments).

o Ezt a bitet minden darabban be kell allitani, kivéve az utolsdban.

o Ez azért szUkséges, hogy tudjuk, vajon egy datagram minden darabja megérkezett-e.
A Darabeltolas mez6 megmondija, hova tartozik a mostani darab a datagramban

Egy datagram minden darabjanak — kivéve az utolsot — 8 bajt tobbszorosének kell
lennie, mert ez az elemi darabméret.

Mivel 13 bit all rendelkezésre, ez legfeljebb 8192 darabot jelent datagramonként

o amely 65 536 bajtos maximalis datagramhosszt eredményez, eggyel nagyobbat, mint amit
a Teljes hossz mez6 lehetbve tesz.

Az Azonositas, MF és Darabeltolas mez4 egyutt valositja meg a darabolast



Az IPv4 cim

Az Elettartam mez6 egy szamlald, amelyet a csomag élettartamanak korlatozasara
hasznalnak

Elvileg az id6t mérné masodpercekben, igy maximalisan 255 masodperc hosszu
életet tenne lehetdvé.

Minden ugrasnal csokkenteni kell, és ha egy csomag hosszu ideig allt sorban egy
utvalasztdban, akkor elvileg tobbszor is csokkenteni kellene.

Gyakorlatilag csak az ugrasokat szamolja: amikor eléri a nullat, a csomagot el
kell dobni, és egy figyelmezteté csomagot kell visszakuldeni a forrashoszthoz.

Ez a tulajdonsag megel6zi, hogy a datagramok a végtelenségig koboroljanak,

o ami egyébként megtorténhetne, ha az utvalaszté tablazatokba valamikor hiba csuszna



Az IPv4 cim

Amikor a vételi oldalon a hal6zati réteg Osszeallitott egy teljes datagramot, tudnia
kell, mit tegyen vele.

A Protokoll mez6 mondja meg, melyik szallitasi folyamatnak adja at
Lehetséges a TCP, de az UDP és par masik protokoll is

A protokollok szamozasa az interneten egységes.

A protokollok szamozasat és a tobbi szamkiosztast az RFC 1700 tartalmazta
Ma mar egy online adatbazisban talalhatok: www.iana.orqg



http://www.iana.org

Az IPv4 cim

Mivel a fejrész Iényeges informaciot hordoz, a védelem érdekében kiszamitja a sajat
ellendrzb Osszeget,

o Fejrész-ellen6érz6 o6sszeg (Header Checksum).
Az algoritmus:

o egyes komplemens aritmetikaval az érkezés sorrendjében 0sszeadjuk a 16
bites félszavakat, és vesszUk az eredmény egyes komplemensét

o Az algoritmus alapjan a Fejrész-ellen6rz6 0sszeget a csomag érkezésekor
nullanak varjuk

o Az ilyen ellen6rz6 6sszeg a csomag halézaton valé atkuldése soran fellépé
hibak észleléséhez hasznos

o Ne feledjuk el, hogy ezt minden ugrasnal ujra kell szamitani, mivel legalabb

egy mezd (az Elettartam mezd) mindig valtozik,
m de alkalmazhatok trukkok a szamitas felgyorsitasara




Az IPv4 cim

A Forrascim és Célcim mutatja a forras és a cél halozati interfészének az |IP-cimét

Az Opciok mez6_eqgy menekulési utvonal: arra terveztek, hogy a protokoll
kovetkezb verzidinak lehetbséguk legyen olyan informaciot belevenni a protokollba,
amelyek az eredeti tervben nem szerepeltek,

o kisérletezhessenek uj otletek kiprobalasaval,

o és hogy ne kelljen olyan informacié szamara is fejrészbiteket lefoglalni, amelyekre csak
ritkan van szukség.

Az opciok valtozé hosszusaguak
Mindegyik az opcidt azonositd egybajtos kdddal kezdbdik

Néhany opcional ezt egy egybajtos hosszmezd koveti, majd egy vagy tobb adatbajt.
Az Opcidk mez6t négy bajt tobbszoroseére toltik ki

Eredetileg 6t opcio létezett



Az IPv4 cim

T
Szigoru forras altali dtvalasztas
Laza forras Altali utvalasztas

Utvonal feljegyzése Felszolitas, hogy minden Gtvalaszto flzze hozza
az IP<<imét

Felszolitas, hogy minden Utvalaszto flizze hozza
az IPcimét és azidobélyegét




Az IPv4 cim

A Biztonsag opcioé azt mondja meg, milyen titkos az informacio.

Elméletben egy katonai utvalaszté hasznalhatna ezt a mez6t arra, hogy ne
iranyitson bizonyos, a katonasag szempontjabdl ,rosszfiunak” minésulé orszagokon
keresztil.

A gyakorlatban minden utvalaszté figyelmen kivil hagyja

o igy az egyetlen gyakorlati funkcidja az, hogy a kémek kdnnyebben megtalalhassak a j6
dolgokat.

A Szigoru forras altali utvalasztas opcio IP-cimek sorozataként megadja a teljes
utat a forrastdl a célig

A datagramnak pontosan ezt az utat kell kovetnie.

Ez nagyon hasznos rendszermenedzserek szamara

o hogy vészcsomagokat kuldjenek az utvalasztd tablak meghibasodasa esetén, vagy
id6zitési méréseket végezzenek



Az IPv4 cim

A Laza forras altali utvalasztas opcidé megkoveteli a csomagtol:

o hogy a megadott utvalasztokon, a megadott sorrendben athaladjon,

o de utkdzben athaladhat mas utvalasztokon is.
Rendesen ez az opcid csak egy par utvalasztét bocsat rendelkezésre, hogy egy
bizonyos utat kényszeritsen ki
Példaul, hogy egy Londonbdl Sydneybe tart6 csomagot kelet helyett nyugat felé
kényszeritsink, ez az opcidé példaul megadhat New York-i, Los Angeles-i és
honolului utvalasztokat.

Ez az opcid nagyon hasznos, ha politikai vagy gazdasagi megfontolasokbdl
keresztul kell haladni bizonyos orszagokon, vagy el kell kerulni azokat



Az IPv4 cim

Az Utvonal feljegyzése opcié arra utasitja az Utba ejtett Gtvalasztokat, hogy az
IP-cimuUket flizzék hozza az Opcidk mezéhoz.

Ez lehetbveé teszi a rendszermenedzsereknek, hogy kinyomozzak a hibakat az
utvalaszto algoritmusokban.

Amikor az ARPANET el6szor létrejott, egyik csomag sem érintett kilenc
utvalasztonal tobbet,

o igy az opcid 40 bajtja b6éségesen elegendd volt. Most mar tul kicsi.
Idébélyeg opcié olyan, mint az Utvonal feljegyzése opcid, kivéve, hogy minden
utvalaszt6 a 32 bites IP-cime mellé egy 32 bites id6bélyeget is feljegyez.
Ez az opcio is f6leg az utvalaszto algoritmusok hibakereséséhez valo.

Az IP-opciokat ma mar nem részesitik elényben. Szamos utvalaszto figyelmen kivul
hagyja, vagy nem dolgozza fel azokat hatékonyan,



Elotagok

Az IP-cimek, az Ethernet-cimekkel ellentétben, hierarchikusak

Minden 32 bites cim valtoz6 hosszusagu halozati részbdl (felsé bitek) és
hosztrészbdl all (also bitek).

A halbézati rész értéke az egy halézaton — példaul Ethernet LAN-on — [év) Osszes
hoszt esetén megegyezik.

Ez azt jelenti, hogy a hal6zat az IP-cimtér folyamatos blokkjanak felel meg. Ezt a
blokkot elétagnak (prefix) hivjuk

Az [P-cimeket rendszerint pontokkal elvalasztott decimalis jelolésrendszerben
(dotted decimal notation) irjak.

Ebben a formatumban minden 4 bajtot tizes szamrendszerben irnak ki, 0-tél 255-ig

o Pl. a 80D00297 32 bites hexadecimalis cim decimalis formaja a kovetkezo:
128.208.2.151.



Elotagok

Az el6tagok megadjak a legkisebb IP-cimet a blokkban, illetve a blokk méretét
A méretet a haldzati részben 1év6 bitek szama hatarozza meg
A bitek a hosztrészben valtozhatnak:

o Ez azt jelenti, hogy a méretnek ketté hatvanynak kell lennie.

Megegyezés szerint az elétag IP-cime egy perjellel van kiegészitve, és ezt koveti a
haldzati rész bitjeinek szama.

Ha az el6tag a példankban 28 cimet tartalmaz és 24 bit marad a halozati részre,
akkor a kovetkezdképpen fest: 128.208.0.0/24.



Elotagok

Mivel az el6tag hossza nem kovetkeztethet6 ki magabaol az IP-cimbdl, az utvalaszto
protokolloknak at kell adniuk az el6tagokat az utvalasztoknak

Bizonyos esetekben az el6tagokat egyszeriien a hosszuk irja le,
o minta /16" esetében (amelyet ,per 16”-nak mondanak)
Az elbtag hossza megfelel az 1-esek binaris maszkjanak a haldzati részben.
Az ilyen irasmodot alhalézati maszknak (subnet mask) hivjak.
Ha ezt ES kapcsolatba hozzuk az IP-cimmel, megkapjuk a halézati részt.
A példankban az alhalézati maszk a 255.255.252.0.



IPv4 es subnet mask

7 hadézatcim ; i géprész [

|

102 . 188 . w0 |[ ®M |

\fnoooooo.101o1ooo.oooo1o1o 00001011 |

maszk

11111111.11111111 11111111 oo]




Alhalozatok

A halézatszamokat az ICANN (Internet Corporation for Assigned Names and
Numbers) nevil nonprofit intézmény kezeli a konfliktusok elkerulése vegett

Az ICANN kulonbozé regionalis hatdésagokra bizta a cimtér egy részét, hogy azok
osszak ki az IP-cimeket az ISP-nek és mas vallalatoknak.

Ez az a folyamat, amellyel egy vallalat IP-cim blokkot foglalhat le

Az alhalézatra osztas (subnetting): az a folyamat, amely soran egy nagyobb
IP-halézatot tobb kisebb, logikailag elkulonitett alhalozatra bontunk

o lehetbvé teszi a haldzati eréforrasok hatékonyabb kihasznalasat, valamint a halézat jobb
szervezését és kezelhetfsegét

o az alhalézatok Iétrehozasa soran a hoszt rész egy részét ,kolcsonvesszuk”, és azt halozati
azonositasra hasznaljuk



Alhalozatok

e Miért van szukséq subnetelésre?

o csOkkenti a broadcast forgalmat
o Javitja a halozat teljesitményét

o noveli a biztonsagot (szegmentalas)

(@)

hatékonyabb cimkiosztast tesz lehetbve
o megkonnyiti a halozat menedzselését



Példa

Vegyunk egy klasszikus halézatot. IP-cim: 192.168.1.0/24

e Ezaztjelenti:
o 24 bit a halozati rész

o 8 bit a hoszt rész
o Hosztok szama: 28=256 cim
e EDbbdl:

o 1 haldézati cim

o 1 broadcast cim
o Felhasznalhato:
256 — 2 = 254 hoszt




Példa - subnet felépitése

Tegyuk fel, hogy ezt a haldzatot 4 alhal6zatra szeretnénk bontani:

e Ehhez:
o 2 bitet ,kdlcsonveszunk” a hoszt részbdl
o Uj prefix: /26

Ez azt jelenti:

o 6 bit marad hosztnak
o 2 bit alhalézati azonositd



Példa - subnet felépitése

Alhalézatok szama: 22=4 alhalozat
Hosztok szama alhalézatonként

2% = 64 cim
Felhasznalhato:

64-2=62 hoszt

A 192.168.1.0/24 halozat felosztasa /26-ra:

192.168.1.0 — 192.168.1.63
192.168.1.64 — 192.168.1.127
192.168.1.128 — 192.168.1.191
192.168.1.192 — 192.168.1.255




Példa - subnet felépitése

Egy alhal6zat részletesen
Haldzati cim: 192.168.1.0
Els6 hoszt: 192.168.1.1
Utolso hoszt: 192.168.1.62
Broadcast: 192.168.1.63

Subnet mask

e A/26 maszk: 255.255.255.192
e Binarisan: 11111111.11111111.11111111.11000000

A subnetelés valdjaban bitmuUvelet:
e a bal oldali bitek — halozat
e akozépso bitek — alhalozat
e ajobb oldali bitek — hoszt



Elotagok

e Ha van egy 255.255.255.0 maszkunk, az CIDR formaban: /24. A 255.255.0.0 CIDR
formaban: /16. A 255.0.0.0 CIDR formaja /8

11111111.11111111.11111111 00000000

24 darab bit
igy is felirhato

255.255.255.0



Elotagok

Gépek szama: 2%-2 = 254 gép




Elotagok

Halozatcim 10.1.1.0/25 10.1.1.00000000

elsé gép cim 10.1.1.1 10.1.1.00000001

utolsd geép cim 10.1.1.126 10.1.1.01111110

szorascim 10.1.1.127 10.1.1.01111111

Gepek szama: 27-2 = 126 gép



Elotagok

A hierarchikus cimeknek szamos el6nye és hatranya van
Az elb6tagok f6 elénye az, hogy az utvalaszték a csomagokat tovabbitani tudjak a
cim haldzati része alapjan

o amig minden hal6zat egyedi cimblokkal rendelkezik
A hosztrész az utvalasztok szamara érdektelen, mivel az egy halézaton Iév6 Osszes
hoszt csomagjat ugyanabba az iranyba kell kualdeni.
Csak akkor kell a megfelel6 hoszthoz tovabbitani a csomagokat, amikor azok elérik
a célhalézatot

o Ezaltal kisebbek lesznek az utvalaszto tablak, mint egyébkeént lennének
Képzeljiik el, hogy a hosztok szama az interneten eléri az egymilliardot. igy nagyon
nagy tablazatot kellene minden utvalasztonak fenntartania

A hierarchia alkalmazasaval azonban az utvalasztoknak csak korulbelul 300 000
elétagot kell fenntartaniuk a tablazatban



Elotagok

e A hierarchia hasznalataval lehetové valik az internet utvalasztasanak
skalazasa
o amelynek két hatranya is van

1. A hoszt IP-cime a halézaton belili helyétol fiigq

e Az Ethernet-cim barhol a vilagon hasznalhato

o de minden IP-cim adott hal6ézathoz tartozik, és az utvalasztok csak az erre a cimre kuldott
csomagokat tudjak kézbesiteni a haldzatra.

o Ezeért szukség van olyan kialakitasra — mint példaul a mozgo IP —, amely tamogatja azokat
a hosztokat, amelyek mozognak a halézatok k6zott, de meg akarjak tartani IP-cimuket



Elotagok

2. a hierarchia cimpazarlas, hacsak nem kezelik korultekintoen

O

Ha a cimeket (tul) nagy blokkokban rendelik a halézatokhoz, akkor szamos
kihasznalatlan cim kerul lefoglalasra

Ez nem szamitana, ha béségesen allnanak rendelkezésre cimek

Mar tobb mint 20 évvel ezelbtt rajottek arra, hogy az internet nagymertéki
novekedése gyorsan kimeriti a szabad cimteret

Az |IPv6 megoldast jelent erre, de ennek széles korl bevezetéséig nagy a
nyomas, hogy az IP-cimeket minél hatékonyabban hasznaljak ki



IP hiearchia
Internet Assigned Numbers
Authority (IANA)
(1)

Regional Internet Registries
(RIR)

(2)

ISPs, Organizations, etc

)

Customers, end users




IP hiearchia

ICANN
IANA function

ARIN APNIC RIPE-NCGC LACNIC AFRINIC
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Intemet Service
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(Provider Independent)
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(End users)

DHCP pool
(End users)
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Osztalyalapu cimzés...



Osztalyalapu cimzes

Az |IP-cimzés korai szakaszaban a hal6zatok az ugynevezett osztalyalapu (classful)
cimzési rendszert alkalmaztak.

Ebben a megkozelitésben az IP-cimeket elére meghatarozott méretli csoportokba,
ugynevezett osztalyokba soroltak.

Ezt a kiosztast osztalyalapu cimzésnek (classful addressing) nevezték.

Az osztalyalapu cimzés célja az volt, hogy egyszerUsitse a cimkiosztast és az
utvalasztast egy viszonylag kis méreti internet esetében.

Az |IP-cim felépitése ebben a rendszerben fix médon hatarozta meg a halozati és a
hoszt részek hatarat.



Osztalyalapu cimzes

Az IPv4 cimeket 6t kulonbdz6 osztalyba soroltak:

o Aosztaly

o B osztaly

o C osztaly

o D osztaly

o E osztaly
Az els6 harom osztalyt (A, B, C) hasznaltak hagyomanyos cimzésre, mig a D és E
specialis célokat szolgalt.

Az osztaly meghatarozasa az IP-cim elsé bitjei alapjan tortént



Osztalyalapu cimzes

Hosztcimek
tartomanya

— 1.0.0.0-
A o‘ Halézat Hoszt 127.255.255.25

Osztaly

p 128.0.0.0-
192.0.0.0-

224.0.0.0-

1110 ‘ Tobbeskuldéses cim




Osztalyalapu cimzés

A osztaly
e Az A osztalyu cimek nagy hal6zatok szamara lettek kialakitva.
o Jellemzdbk:

elsd bit: 0

els6 oktett tartomanya: 0—-127

O

o

o halozati rész: 8 bit
o hoszt rész: 24 bit

e Formatum:

o N.H.HH
e Példa: 10.0.0.1
e Kapacitas:

o halézatok szama: 128 (gyakorlatban kevesebb)
o hosztok szama halézatonkent:
o 2%-2=16777



Osztalyalapu cimzés

e B osztaly
o AB osztaly kozepes méretl halézatok szamara készult.

Jellemzok:

m els6 két bit: 10
m  elsO oktett tartomanya: 128—191

@)

m haldzati rész: 16 bit
m  hoszt rész: 16 bit

o Formatum:

= N.NHH
o Példa: 172.16.0.1
o Kapacitas:

m halézatok szama: 214
m hosztok szama haldézatonként:
s 2'%-2=65534



Osztalyalapu cimzés

C osztaly
e A C osztaly kis halézatok szamara lett kialakitva.
o Jellemzdbk:
o elsd harom bit: 110
o els6 oktett tartomanya: 192-223
o halézati rész: 24 bit
o hoszt rész: 8 bit

e Formatum:

o N.N.N.H
e Példa: 192.168.1.1
e Kapacitas:

o halézatok szama: nagyon sok
o hosztok szama halézatonként:
o 28-2=254



Osztalyalapu cimzés

D és E osztaly

e D osztaly
o els6 négy bit: 1110
o tartomany: 224-239
o cél: multicast

e E osztaly
o els6 négy bit: 1111
o tartomany: 240-255
o cél: kisérleti felhasznalas



Osztalyalapu cimzes

e Az |P-cim osztalya az elsb oktett alapjan eqyszeriien megallapithato:

Osztaly Az osztalyalapu cimzés egyszerisége miatt
kezdetben jol hasznalhato volt:

e konnyen értelmezhet6 struktura
128-191 _ e egyszeril utvalasztas
199993 e gyors implementacio




Osztalyalapu cimzes

Az osztalyalapu cimzés problémai:

(@)

O

Az internet nOvekedésével az osztalyalapu rendszer sulyos korlatokba utkozott

1. Cimek pazarlasa

m A fix méretii osztadlyok miatt gyakran tul nagy vagy tul kicsi hal6zatokat kellett
kiosztani.

m Példaul: egy kdzepes szervezetnek tul kevés a C osztaly, de tul sok a B osztaly
Ez hatalmas cimveszteséghez vezetett.

2. Rugalmatlansag
m Az osztalyok fix hatarai nem tették lehetévé a hal6zatok rugalmas méretezéseét.

3. Routing tablak novekedése

m A sok kulonallé halézat miatt az utvalasztasi tablak gyorsan novekedtek, ami
skalazasi problémakat okozott.



CIDR

Az osztalyalapu cimzés egyik legnagyobb hibaja a cimek pazarlasa volt.

Sok szervezet szamara a C osztaly tul kevés cimet biztositott, mig a B osztaly tul
sokat.

o  Emiatt hatalmas mennyiségl IP-cim maradt kihasznalatlanul
E problémak megoldasara vezették be a CIDR (Classless Inter-Domain
Routing)-ot,

o rugalmasabb cimzési és utvalasztasi rendszert jelent

Mi a CIDR?

o A CIDR egy osztalyfuggetlen IP-cimzési modszer, amely lehetévé teszi, hogy a halozati
prefix hossza tetsz6leges legyen.
m  Ennek kdszonhetben a halézatok mérete pontosabban igazithatd a tényleges igényekhez.

o A CIDR megszinteti az A, B és C osztalyok merev hatarait, és helyettik prefix alapu
cimzést alkalmaz.



CIDR

Prefix alapu jelolés: A CIDR a halozati rész hosszat egy perjel utani szammal jeloli
Peéldaul:

192.168.1.0/24

Ez azt jelenti, hogy:

az els6 24 bit a halézati rész

a maradék 8 bit a hoszt rész

A prefix hossz kdzvetlenul meghatarozza:

o a halozat méretét
o a hosztok szamat

o az alhalézati maszkot



Prefix

/8

Prefix ertelmezeés

Maszk

255.0.0.0
255.255.0.0
255.255.255.0

255.255.255.252

Hosztok szama

kb. 16 millio

kb. 65 ezer

254




CIDR és subnet mask kapcsolata

A CIDR jelolés valéjaban a subnet mask roviditett formaja

Példa:

124
11111111.11111111.11111111.00000000

Ez decimalisan:
255.255.255.0




CIDR

e A CIDR miikodésének alapelve:
o A CIDR lehetbvé teszi, hogy a halézatok mérete ne el6re meghatarozott
osztalyokhoz igazodjon, hanem a szukséges hosztszamhoz.
o Peldaul:
m egy kis halézat kaphat /28-as prefixet

m egy nagyobb halézat /20-at
m  egy szolgaltaté akar /13-at

o [Ezjelent6sen javitja a cimek kihasznalasat.



CIDR és utvonal-aggregacio

A CIDR egyik legfontosabb elénye az utvonal-aggregacio

(@)

route aggregation vagy route summarization

Ennek soran tobb kisebb halézat egyetlen nagyobb prefixként jelenitheté meg az
utvalasztasi tablakban

Tegyuk fel, hogy eqy szolgaltaté a kovetkez6 haldézatokat birtokolja:

(@)

O O O O

192.168.0.0/24
192.168.1.0/24
192.168.2.0/24
192.168.3.0/24

Ezek 6sszevonhatok:

m  192.168.0.0/22

Az aggregacio csokkenti a routing tablak méretét, gyorsabb utvalasztast tesz lehetbve

javitja a halozat skalazhatdsagat és csokkenti a routerek memdariaigényét.



CIDR és a leghosszabb prefix egyezeés

e CIDR hasznalata esetén el6fordulhat, hogy egy IP-cim tobb utvonalhoz is illeszkedik
e llyenkor a router a legspecifikusabb utvonalat valasztja
e Ezt nevezik leghosszabb prefix egyezésnek (Longest Prefix Match)

Példa:

Routing tabla:

o 192.168.0.0/16
o 192.168.1.0/24

Celcim:
o 192.168.1.25

e Mindkét utvonal illeszkedik, de /24 hosszabb prefix, ezért ezt valasztja a router



CIDR és VLSM

e A CIDR szorosan kapcsolodik a VLSM-hez (Variable Length Subnet Mask)
o lehetdvé teszi kulonb6z6 méretl alhalozatok létrehozasat

e Példaul:
o nagy részleg — /23
o kisebb részleg — /28

e Ezrugalmasabb halozattervezést biztosit



CIDR elonyei

A CIDR szamos problémat megoldott az osztalyalapu cimzéshez képest

1. Hatékonyabb cimhasznalat

e A cimkiosztas jobban igazodik a valds igényekhez

2. Kisebb routing tablak

e Az aggregacio jelentdsen csokkenti az internet routing tablainak méretét

3. Jobb skalazhatésag

e A CIDR lehetbveé tette az internet tovabbi novekedését.



NAT - halozati cimforditas...



NAT - halozati cimforditas

A halézati cimforditas: Network Address Translation - NAT

Egy olyan mechanizmus, amely lehetbve teszi, hogy egy helyi halézat tobb eszkoze
egyetlen vagy néhany publikus IP-cimen keresztul kommunikaljon az internettel

A NAT soran a router modositja az IP-csomagok forras- vagy célcimét, mikozben
azok athaladnak rajta

Miért van ra szukség?

o A NAT els6sorban az IPv4 cimhiany problémajanak enyhitésére jott |étre, mara az internet
mikodésének alapvetd részéve valt.

o Az IPv4 cimek korlatozott szama miatt nem lehetséges minden internetre csatlakozo6
eszkoz szamara egyedi publikus IP-cimet biztositani.

o E probléma megoldasara vezették be a privat IP-cimek hasznalatat, amelyek nem
routolhatdk az interneten

o A NAT lehet6vé teszi, hogy ezek a privat cimekkel rendelkezd eszk6zOk mégis elérjék az
internetet, egy kozvetitd eszkoz, altalaban egy router segitségével



NAT - halozati cimforditas

- Internet
Internal Network - : :
privét IPv4 cimek i) publikus IPv4 cim




NAT - halozati cimforditas




A NAT mukodeési elve

e A NAT egy hatarponti eszkozben, tipikusan egy routerben mikodik, amely a helyi
haldzat és az internet kozott helyezkedik el

e Kimeno forgalom esetén:
1.  Abels6 eszk6z egy csomagot kuld egy kulsé cél felé
2. Acsomag forras IP-cime egy privat cim (pl. 192.168.1.10)
3. A NAT-eszkoz ezt lecseréli a sajat publikus IP-cimére
4. Acsomag igy kerul ki az internetre

o A NAT egy tablazatban eltarolja az atalakitast, hogy a valaszcsomagokat vissza
tudja iranyitani a megfeleld bels6 eszk6zhoz.



A NAT mukodesi elve

e Bejovo forgalom esetén:

A valaszcsomag megérkezik a NAT-eszk6zhoz

A NAT a tablazata alapjan meghatarozza a belsé célcimet
A csomag ceél IP-cimét modositja

4. A csomagot tovabbitja a megfeleld bels6 eszkdz felé

W~

e A NAT mikodésének kulcsa a NAT tabla, amely tartalmazza:
belsd IP-cim

belsb port

kilsd IP-cim

kulsé port

o O O O

e [Ez biztositja, hogy tobb eszkoz is hasznalhassa ugyanazt a publikus IP-cimet



NAT tipusok

Dinamikus NAT

O

Ha egy belsé, privat cimmel rendelkezd host szeretne kllsé halézat felé kommunikalni,
akkor a csomagot el6szor elkuldi az alapértelmezett atjarébnak

Mivel a forgalomiranyité latja, hogy ez a csomag kulsé halézatba tart, kijeldl a kildé gép
szamara egy globalis cimet, ami egy cimtarbdl (pool) kerdl ki

Ez a cimtar tartalmazhat egy vagy tobb cimet, vagy akar cimtartomanyokat is.
Tovabbitas el6tt a kimend csomagban atirja a kuldé IP cimet erre a globalis cimre és
megjegyzi a parositast.

Amig a kapcsolat él (tehat még varunk a cimzett valaszara), a forgalomiranyité
ervenyesnek tekinti a globalis cimet és a nyugtakat kuld a kezdeményezb eszkdznek

Amint a kapcsolat véget ér (azaz megérkezett a valasz a cimzettdl), a forgalomiranyité
megszlnteti a parositast és visszajuttatja a belsé globalis cimet a cimtarba

Fontos: egy globalis cimre kildott csomagot csak akkor tovabbit a belsd halézat felé a
router, ha van hozza érvényes parositas, egyébként eldobja.

m egyfajta biztonsagot nyujt a bels6é eszk6zdk szamara



NAT tipusok

e Statikus NAT

o A dinamikus NAT egyik elénye, hogy az egyes hostok nem érheték el kozvetlenul a kulsé
halézatbal.

o De mi a helyzet akkor, ha egy bels6 hal6zaton talalhatdo allomason/szerveren olyan
szolgaltatasok futnak, amelyeknek az Internet felél is elérhetének kell lennitk?

o Egy belsé eszkozt kivulrdl is elérhetdvé tehetink ugy, hogy a NAT-ot végz6 routernek
el6irjuk, hogy ezt a privat cimet mindig ugyanarra a globalis cimre forditsa le

o A rogzitett cimre forditas biztositja, hogy ez a globalis cim mindig ugyanahhoz az
eszkdzhoz fog tartozni és mas allomas garantaltan nem hasznalja

o Igy mar lehetséges, hogy a nyilvanos halézaton 1évé allomasok egy magan halézaton 1évé
kivalasztott allomasokhoz csatlakozzanak



IPvG...



IPv6

Az IP-t mar évtizedek o6ta intenziven hasznaljak

Eddig rendkivdl j6l mikodott, ahogy azt az internet exponencialis novekedése is
mutatja

Sajnos az IP gyors tempdban lesz sajat népszeriségének aldozata: kezd kifogyni a
cimekbdl

Az egyetlen hosszu tavu megoldas a hosszabb cimekre valé attérés

Az IPv6 (az IP 6-os valtozata) helyettesité kialakitas, amely éppen ezt teszi: 128
bites cimet hasznal.
o Nem tul valészind, hogy ezek a cimek az el6re lathato jovében elfogyjanak

Az IPv6 bevezetése azonban nagyon bonyolult.

Ez a haldzati rétegnek egy masik protokollja, amely a sok hasonlésag ellenére nem
muakodik igazan egyutt az IPv4-gyel



IPv6

e A vallalatok és felhasznaldok egyaltalan nem biztosak abban, hogy miért kell valaha
is alkalmazniuk az IPv6-ot.

e Ennek kovetkeztében az IPv6-ot csak az internet lassan adoptalja

o  korulbelul 45-50%-aban hasznaljak annak ellenére, hogy 1998 6ta internetszabvany.

| Apr 20, 2026




IPv6

e Az IETF — latvan, hogy ezek a problémak feltlinnek a horizonton — 1990-ben elkezdte a
munkat az IP 0j verzidjan,

(@)

egy olyan verzion, amely soha nem fogy ki a cimekbdl, mindenféle egyéb problémakat is
megold, és ezek mellett rugalmasabb és hatékonyabb is

o Af6 célok a kovetkez8k voltak:

(@)

O

O O O O O O

Tamogatni a tobb milliard hosztot, még nem hatékony cimtartomany-hozzarendelés aran is.
CsoOkkenteni az utvalaszt6 tablazatok méretét.

EgyszerUsiteni a protokollt, lehetdvé téve ezzel az utvalasztoknak a csomagok gyorsabb
feldolgozasat.

A jelenlegi IP-nél jobb biztonsagot (hitelesités és titkossag) biztositani.

Nagyobb figyelmet szentelni a szolgaltatas tipusanak, kulonosen a valods idejl adatoknal.
Segiteni a tobbeskuldést azaltal, hogy megadjak a hatésugarakat.

Lehet6séget adni arra, hogy egy hoszt a cimének megvaltoztatasa nélkul barangoljon.
Lehet6vé tenni a protokoll fejlédését.

Meg kell engedni, hogy az uj és a régi protokoll még évekig egymas mellett Iétezhessen



IPv6

Az IPv6 egészen jol megfelel az IETF céljainak
Megtartja az IP j6 tulajdonsagait, elveti vagy kevésbé hangsulyossa teszi a rosszakat,
és Uj tulajdonsagokkal egésziti ki, ahol szukség van ra
Altalanossagban, az IPv6 nem kompatibilis az IPv4-gyel, de az 6sszes tobbi
internetprotokollal igen:

o beleértve a TCP-, UDP-, ICMP-, IGMP-, OSPF-, BGP- és DNS-protokollokat,

o néhol ugy, hogy kisebb modositasokra van szikség (f6leg a hosszabb cimek

kezelése miatt)

Az IPv6-nak hosszabb cimei vannak, mint az IPv4-nek: 128 bit hosszuak

o megoldja azt a problémat, amelyet az IPv6-nak meg kell oldania: egy gyakorlatilag végtelen
internetcim-ellatmanyt biztosit
Az |IPv6 masodik f6 fejlesztése a fejrész eqyszerilsitése:
o Csak 7 mez6t tartalmaz (szemben az IPv4 13 mezéjével).
o [Ez a valtozas lehetévé teszi az utvalasztéknak, hogy gyorsabban dolgozzak fel a
csomagokat, és ezaltal javitsak az atbocsatast.




IPv6

A harmadik fo elorelépés az opcidok jobb tamogatasa

Ez a valtozas szukségszerllen egyutt jar az Uj fejrésszel, mert a korabban
megkovetelt mez6k most opcionalisak lettek

Ezenkivlil az opciok megjelenésének a modja is mas, igy az utvalasztéknak
egyszerd atléepni a nem nekik szant opciokon

Ez a tulajdonsag a csomagfeldolgozasi id6t gyorsitja fel
A negyedik terilet: a biztonsag.

o Ahitelesités és a titkossag az U] IP kulcstulajdonsaga.

o Ezeket aztan visszamendleg az IPv4-be is beépitették, igy a biztonsag teruletén a
kulonbségek ma mar nem olyan jelentések



IPv6-fejrész

A Verzié mez6 IPv6-nal mindig 6

Az alatt az id6 alatt, amig atallnak az IPv4-rél, az utvalasztok megvizsgalhatjak ezt a
mez6t, hogy eldontsék, milyen fajta csomagjuk van.

Viszont ez az ellen6rzés mellékhatasként elveszteget par utasitast a kritikus uton,
mivel az adatkapcsolati fejrész rendszerint jelzi a demultiplexeléshez szikséges
haldzati protokollt, igy néhany utvalaszto esetleg atlépi ezt az ellendrzést.

Az Ethernet Type mezéje példaul kulonféle értékekkel rendelkezik egy IPv4 vagy
IPv6 adatmezé jelzésére.



IPv6-fejrész

32 bit

R SR Y L ¥ R e L T R L O L
. Differencialt .
szolgaltatasok ’ Folyamcimke
Adatmezd hossza Kovetkezo fejrész Ugraskorlat

Forrascim
(16 bajt)

Célcim
(16 bajt)




IPv6 fejrész

Differencialt szolgaltatasok:

o mez6 szolgal arra, hogy kulonbséget tegyenek a csomagok kozott, amelyeknél
kulonbozbek a kovetelmények a valds ideji szallitassal kapcsolatban.

o Ezt a differencialt szolgaltatdas architekturanal hasznaljak a szolgaltatasminéséghez
ugyanugy, mint ahogy az azonos nevi mezét hasznaltak az IPv4-csomagban.

o Az elsé két bit az explicit torlédas jelzésére szolgal ugyanugy, mint az IPv4 esetén.

Folvamcimke mezo:

o lehetévé teszi, hogy a forras és a cél megjeldlje azon csomagok csoportjat, amelyek
azonos kovetelményeket tamasztanak,

m  amelyeket a hal6zatnak azonos médon kell kezelnie, ezaltal egy alosszekaottetest letesitve

o Példaul egy bizonyos forrashoszt egy folyamatatdl egy meghatarozott cimzett hoszt egy
folyamataig tarté csomagfolyamnak szigoru késleltetési igényei lehetnek,

m  és ezért fenntartott savszélességre van sziksége



IPv6 fejrész

Folvamcimke mezo (folyt.):

O

(@)

A folyamot el6re fel lehet allitani, és egy azonositot adni neki

Amikor egy nem nulla Folyamcimke mezdji csomag tinik fel, minden utvalasztoé kikeresheti a
belsé tablazataibdl, hogy milyen kulonleges elbanast igényel

A folyamok bevezetése kisérlet arra, hogy egyszerre lehessen kihasznalni a datagramalapu
hal6zat rugalmassagat és a virtualisaramkor-alapu halézat garanciait

A szolgaltatasmin6ség biztositasahoz minden folyamot forrascim, célcim és folyamszam
alapjan azonositanak.

Ez azt jelenti, hogy 2%° folyam lehet egy idében aktiv két adott IP-cim kozt.

llyen médon, ha mas hosztoktdl jové, de ugyanolyan folyamszamu folyamok ugyanazon az
utvalaszton haladnak keresztll, az utvalaszté meg tudja azokat kulonboztetni a forras- és
célcim segitségeével.

Varhatéan a folyamszamokat véletlenszerlien fogjak valasztani ahelyett, hogy 1-t61 kezdve
folyamatosan osztanak ki azokat, hogy az utvalasztok konnyen tudjak azokat hash-elni



IPv6 fejrész

Adatmezo hossza mezo:

o megmondja, mennyi bajt kovetkezik 40 bajtos fejrész utan

o Anév megvaltozott az IPv4 Teljes hossz mezdjéhez képest, mivel a jelentés is moédosult: a 40
fejrészbajtot mar nem szamoljak bele a hosszba, mint régebben

o Ez amoddositas azt jelenti, hogy az adatmezd 65 535 bajtot tartalmazhat 65 515 bajt helyett
Kovetkezo fejrész mezo:

o A fejrészt azért lehetett egyszerUsiteni, mert lehetnek tovabbi (opcionalis) kiegészit
fejrészek.

o Ez a mezd mondja meg, melyik kiegészitd fejrész kovetkezik a (jelenleg) hat kozul, ha
egyaltalan van ilyen.

o Ha a fejrész az utols6 IP-fejrész, a Kovetkezo fejrész mez6 azt mondja meg, melyik
szallitasi protokoll kezel6jenek (TCP, UDP) kell a csomagot tovabbitani.



IPv6 fejrész

Ugraskorlat mezo:

o Ez amezb gatolja meg a csomagokat abban, hogy azok orokké élhessenek.

o Ez gyakorlatilag ugyanaz, mint az Elettartam mezé az IPv4-ben, vagyis egy olyan
mezd, amelyet minden ugrasnal csokkentenek.

o Elméletben az IPv4-ben ez masodpercekben meért idd volt, de egy utvalaszté sem
hasznalta igy, ezért megvaltoztattak a nevét, hogy az a tényleges muikodésre
utaljon.



IPv6 fejrész

Forrascim és Célcim mezok:

o Eredetileg 8 bajtos cimeket hasznaltak, de a felllvizsgalasi folyamat soran sok ember érezte
ugy, hogy 8 bajtos cimekkel az IPv6 néhany évtizeden belul ki fog fogyni a cimekbdl

m  mig a 16 bajtos cimek soha nem fogynak el.
o Mas emberek érvelése szerint a 16 bajt tulzas, megint masok pedig 20 bajtos cimeket
részesitettek volna elényben, hogy az IPv6 kompatibilis legyen az OSI-datagramprotokollal
o Egy masik frakcié valtozé hosszusagu cimeket akart.
o Sok vita utan ugy hataroztak, hogy a legjobb kompromisszum a rogzitett hosszusagu 16
bajtos cimek alkalmazasa

o A 16 bajtos cimek leirasara uUj jelolésrendszert is javasoltak:
m  Nyolc, négy-négy hexadecimalis szamjegybdl all6 csoportként irjuk le a cimet, a csoportok
kozott kettbsponttal:

8000:0000:0000:0000:0123:4567:89AB:CDEF



IPv6 fejrész

Forrascim és Célcim mezdk:
o Mivel a sok cim sok nullat fog tartalmazni, harom ésszerisitést engedélyeztek.
o 1) egy csoporton belll a bevezet6 nullak elhagyhatok, igy a 0123 helyett 123 irhato.
o 2)egy vagy tobb, 16 nullabdl allé csoport két kettdsponttal helyettesithetd.
m gy a fenti cimbdl a kévetkezd lesz:
8000::123:4567:89AB:CDEF

e Veéqgul, az IPv4-cimek két kettéspont és a régi, pontokkal elvalasztott decimalis szam
formajaban irhatdk fel, példaul:

1:192.31.20.46

e Rengeteg 16 bajtos cim létezik: 2'?8 darab



Internet vezérloprotokolljai...



ICMP protokoll

Az internet mikodését az utvalasztok szorosan figyelemmel kisérik.
Amikor valami varatlan esemény torténik a csomag feldolgozasa soran egy
utvalasztéban:
o ezt az eseményt az {
) segitségével jelenti
Az ICMP-t az internet tesztelésére is hasznaljak. Korulbelll egy tucat ICMP-Uzenetet
definialtak

Uzenet tipusa Leiras
Cél elérhetetlen A csomagot nem lehetett kézbesiteni

idotallépés Az Elettartam mezd elértea 0-t
Paraméter probléma Ervénytelen fejrész mezd

Forraslefojtas Lefojtocsomag

Atiranyitas Egy Utvalasztot tanit meg a foldrajzra

Visszhang kérés és visszhang valasz | Annak ellendrzése, hogy egy gép életben van-e
dobélyeg kérés/valasz Ugyanaz, minta visszhang kérés, csak idobélyeggel

Utvalaszté hirdetés/kérelmezés Egy kazeli utvalaszto megtalalasa




ICMP protokoll

e A cél elérhetetlen lizenet:
o akkor hasznaljak, ha az utvalaszté nem tudja megtalalni a célt, vagy egy DF bittel rendelkez6
csomagot nem lehet kézbesiteni, mert egy ,kiscsomagos” haldzat az utjaba allt

o Az idétullépés uzenet:
o akkor kuldik, ha egy csomagot azért dobnak el, mert a szamlaldja elérte a nullat.
o Ez az esemény annak a tunete, hogy a csomagok hurokba kerultek, hogy hatalmas torlédas
van, vagy az id6zit6 értékét tul alacsonyra allitottak be
o Ahibauzenetnek az egyik értelmes hasznalata a traceroute (utkovetés) segédprogram,

m  Van Jacobson fejlesztett ki 1987-ben.
m Atraceroute megtalalja a hoszt és a cimzett IP-cime kozotti utvonal mentén 1évé utvalasztokat.




ICMP protokoll

Traceroute miikodése:

(@)

A moédszer egyszerii: csomagok sorozatanak elkiildése a cél felé, az Elettartam mezé&be irt
el6szor 1-es, majd 2-es, 3-as stb. értékkel.

A csomagokban lev6 atlépésszamlalok elérik a nullat, ahogy végighaladnak az utvonal
mentén lévé egymas utani utvalasztokon.

Ezek az utvalasztok egyenként id6tullépés Uzenetet kuldenek vissza a hosztnak.

Ezekbdl az Uzenetekbdl a hoszt meg tudja hatarozni az utvonal mentén lévé utvalasztdk
IP-cimét, illetve statisztikat és id6zitéseket tarthat fenn az utvonal egyes részeirdl.

Ez nem az, amire az id6tullépés Uzenetet eredetileg szantak, de talan a valaha alkalmazott
leghasznosabb haldzati hibakeres6 eszkoz.



ICMP protokoll

A paraméterprobléma lizenet:
o aztjelzi, hogy egy fejrészmezébe érvénytelen érték kertlt
o Ez hibat jelez az adéhoszt IP-szoftverében, vagy esetleg egy, az ut soran érintett utvalaszté
szoftverében

A forraslefojtas uzenet:
o régebben a tul sok csomagot kuldé hosztok visszafogasara hasznaltak.
o  Amikor egy hoszt ilyen Uzenetet kapott, le kellett lassitania.
o Manapsag mar ritkan hasznaljak, mert amikor torlodas kovetkezik be, ezek a csomagok csak
olajat ontenek a tlzre
Az atiranyitas uzenetet:
o akkor hasznaljak, ha egy utvalaszté észreveszi, hogy egy csomag rosszul iranyitottnak tdnik.
o Az utvalaszt6 hasznalja, hogy a kuldd hosztot értesitse a valdszin( hibaral.




ICMP protokoll

A visszhang kérés és visszhang valasz uzenetek:
o arra hasznaljak, hogy meggy6zddjenek arrol, hogy egy adott hoszt elérhetd-e és pillanatnyilag
életben van-e.
o A visszhang kérés uzenetet megkapva, a cimzettnek vissza kell kuldenie egy visszhang
valasz Uzenetet.
o [Ezeket az Uzeneteket a ping segédprogram hasznalja, amely ellenérzi, vajon a hoszt
muUkodik-e és elérhetd-e az interneten
Az idébélyeq kérés és idébélyeg valasz Uizenetek:
o hasonlok, kivéve, hogy az Uzenet érkezési ideje és a valasz indulasi ideje is szerepelnek a
valaszban.
o Ezt atulajdonsagot a halozati teljesitOképesseg méréseére hasznaljak
Az utvalaszté hirdetés és utvalaszté kérelmezés uzenetek:
o segitségeével a hosztok meg tudjak keresni a kdzeli utvalasztokat.
o A hosztnak meg kell tanulnia legalabb egy utvalaszté IP-cimét ahhoz, hogy csomagokat
kuldhessen a helyi hal6zatnak




ARP protokoll

A szamitogépes haldzatok mikodése soran az adatcsomagok tovabbitasa kulonbozd
rétegek egyuttmikodésével valdsul meg.

A halozati réteg az IP-cimek segitségével azonositia a célallomast, mig az
adatkapcsolati réteg fizikai (MAC) cimeket hasznal a tényleges adatatvitelhez.

Ez a kulonbség problémat vet fel: hogyan jutunk el egy IP-cimbél a megfelelé
fizikai cimhez?

Ezt a feladatot az Address Resolution Protocol (ARP) latja el

o lehetbvé teszi az IP-cimek és a hozzajuk tartozd MAC-cimek kozotti leképezést egy helyi
halézaton beldl.



ARP protokoll

e Az ARP alapelve
o Az ARP egy egyszerl keérdés—valasz mechanizmuson alapul:
m egy eszkoz ismeri a cél IP-cimét
m de nem ismeri a cél MAC-cimét
m ezért lekérdezést kuld a halézaton
m a megfeleld eszkdz valaszol a sajat MAC-cimével



Az ARP mukodese

1. ARP kérés (ARP Request)
e Amikor egy eszkoz adatot szeretne kuldeni egy masik eszkoznek ugyanazon a helyi
halézaton, el6szor meg kell tudnia a cél MAC-cimét.
e Ehhez eqgy ARP kérés uzenetet kild:
o cél: minden eszkdz a halézaton (broadcast)
o tartalom: ,Kié ez az IP-cim?”
e Ez az Uzenet broadcast formaban kerul elkuldésre, vagyis minden halozati
eszkoz megkapja.
2. ARP valasz (ARP Reply)
e Az a gép, amelynek az IP-cime megegyezik a kérésben szerepl6é cimmel:
o visszakuld egy valaszt
o megadja a sajat MAC-cimét
e Ez az Uzenet mar unicast, tehat kozvetlenul a kérdez6hoz érkezik.




Az ARP mukodese

ARP cache

e Az ARP cache egy ideiglenes tarolo, amely az IP-MAC megfeleltetéseket tartalmazza.
e Jellemzoi:

o id6korlatos (timeout)

o automatikusan frisstil

o  csoOkkenti a hal6zati forgalmat

ARP és a routing
e az ARP csak helyi hal6zaton mikodik. Ha a cél egy masik halézatban van:
o azeszkdz nem a cél MAC-cimét kéri le
o hanem az alapértelmezett atjard (router) MAC-cimét
e Ezutan a csomag a routerhez kerul, amely tovabbitja azt a megfelel6 iranyba.
ARP uzenetek jellemzdi
e Az ARP egy alacsony szint protokoll, amely:
e nem hasznal TCP-t vagy UDP-t
e kozvetlenul az adatkapcsolati retegen mikodik
e Ethernet keretekbe agyazodik




Az ARP mukodese

3. ARP tabla frissitése
e AKkérdezd eszkdz eltarolja az IP-MAC parost egy ugynevezett ARP tablaban (cache)
e Ezlehetéve teszi, hogy a kés6bbi kommunikacioé soran ne kelljen ujra lekérdezést kuldeni.

Példa miikodés
Tegyuk fel, hogy egy eszkoz a kdvetkezé cimmel rendelkezik:
IP: 192.168.1.10
Es adatot szeretne kiildeni a kdvetkezé cimre:
IP: 192.168.1.20

A folyamat:
e Megnézi az ARP tablat

Ha nincs benne a cim — ARP kérés
A cél valaszol a MAC-cimével

A forras eltarolja az adatot
Megkezdddik az adatkuldés
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DHCP — dinamikus hosztkonfiguracios
protokol

Az ARP (ahogy mas internetprotokollok is) feltételezi, hogy a hosztokat ellattak
alapvet6 informacidval, mint amilyen példaul a sajat IP-cimuk.

Hogyan kapjak meg a hosztok ezt az informaciot?

Be lehet allitani ezt minden szamitogépen kézzel is, de ez hosszadalmas és nagy a
hibazas lehetbsége.

Van erre egy jobb mdédszer: DHCP (Dynamic Host Configuration Protocol —
dinamikus hosztkonfiguracios protokoll)



DHCP — dinamikus hosztkonfiguracios
protokol

DHCP alkalmazasa esetén minden halézaton kell lennie egy DHCP-kiszolgalonak,
amely a konfiguraciéért felelbs.

A szamitogepek elinditaskor beépitett Ethernet- vagy egyéb, a haldzati kartyaba
agyazott adatkapcsolati rétegbeli cimmel rendelkeznek, de IP-cimmel nem.

Az ARP-hez hasonldan a szamitogép adatszorassal IP-cimet kér a haldézaton.
Ezt dhcp felfedezés csomag kuldésével teszi.

A csomagnak el kell érnie a DHCP-kiszolgalot:

o Ha ez a kiszolgalé nem kozvetlenul csatlakozik a hal6zathoz, akkor az utvalasztot ugy
allitiak be, hogy fogadja a DHCP adatszoré uzeneteket és tovabbitia azokat a
DHCP-kiszolgalo felé, barhol is talalhato az.



DHCP — dinamikus hosztkonfiguracios
protokol

Amikor a kiszolgald6 megkapja a kérést, kioszt egy szabad IP-cimet és elkuldi azt a
hosztnak a dhcp ajanlat csomagban.

Ahhoz, hogy a hosztok ezt IP-cim nélkul is meg tudjak tenni, a kiszolgalo a hosztot az
Ethernet-cimével azonositja (amelyet a dhcp felfedezés csomag tartalmaz).

Az IP-cimeknek egy kulon készletbdl (pool) torténd automatikus kiosztasa felveti azt a
kérdést, hogy vajon mennyi id6re osszanak ki egy IP-cimet:
o Ha egy hoszt elhagyja a haldzatot, és nem adja vissza az IP-cimét a DHCP-kiszolgalonak,
akkor ez a cim tartésan elveszik.
o Ennek megel6zésére kioszthatjuk az IP-cimeket rogzitett idGtartamra is. Ezt a modszert
lizingelésnek (leasing) nevezik.
A hosztnak roviddel a lizing lejarta elétt ujitast kell kérnie a DHCP-kiszolgalotol.
Ha nem sikerul ilyen kérelmet kuldenie vagy a kiszolgalo elutasitja a kérelmet, akkor a hoszt
nem hasznalhatja tovabb a korabban kapott IP-cimet.



Koszonom a figyelmet!



